POLITICAS
. GENERALES
CODIGO: GESTION

D-21-014 | TECNOLOGICA &

S| :; » comfaboy
@

Procesos de

JROON | soporte UNidos para crecer o
“Gestion

Tecnolégica

INTRODUCCION

El presente documento tiene como objetivo ordenar el uso de los medios de informacion y comunicacion en COMFABOY, abarca los
senicios y recursos informaticos y los medios de comunicacion.

1. POLITICAS DE SEGURIDAD SISTEMAS
1.1. SEGURIDAD FiSICA

» Las areas de sistemas deberan tener acceso restringido a personas no autorizadas, segun el responsable del area, al igual que los
cuartos de equipos y cuartos de UPS.

» Cuando la informacién es de acceso publico e interno debe estar protegida por Firewalls, con esquema de seguridad, ademas de
contar con medidas basicas de control del perimetro y también debe contar con sistemas de deteccion de intrusos.

» Todos los Trabajadores, deberan portar el carnet en un lugar visible, permitiendo con esto una mejor identificacion y control de las
personas que ingresan a las areas de cémputo restringidas.

* Los bienes informaticos seran cargados al inventario del trabajador responsable y su movilizacion no se podra realizar sin la
aprobacion de la dependencia que administre los bienes.

» Solo personal técnico autorizado por el responsable del area de sistemas de la entidad puede revisar, configurar y dar soporte a los
bienes informaticos.

* Los Trabajadores de la Caja al usar los equipos de computo, se abstendran de consumir alimentos, fumar o realizar actos que
perjudiquen o pongan en riesgo el funcionamiento de los mismos o‘deterioren la informacién almacenada en los discos duros o medios
magnéticos.

« El usuario no instalara ningun tipo de software estandarizado.o.no, shareware, freeware, demo, de dominio publico, en los equipos sin
la aprobacién expresa de la JGSC, que debe solicitarse por escrito.

« Verificar la informacion que provengan de fuentes externas, a fin de corroborar que estén libres de cualquier agente externo que pueda
contaminar o perjudicar el funcionamiento de los equipos.

* Mantener las polizas de seguros de la tecnologia de informacion en funcionamiento, incluyendo pdliza colectiva de riesgos ante
posibles pérdidas de informacién y dafios irrecuperables en los medios de almacenamiento.

* En los tomacorrientes donde se alimenten los equipos de computo, no se deben conectar otros equipos que interfieran con el
consumo de energia.

» Se debe propender por el uso de unidades ininterrumpidas de potencia UPS, para prevenir dafios en los equipos ante ausencia de
corriente.

« Debe existir medidas contra fuego, agua, y otras similares.

1.2. SEGURIDAD LOGICA

« El usuario debera cambiar periédicamente su clave de acceso de acuerdo a la criticidad de los sistemas de informacion que maneje.

* Todos los mddulos de las aplicaciones que ingresen datos deberan tener una clave de acceso y establecer perfiles de usuarios para
acceder a la informacion.

» Las palabras claves no deben aparecer en la pantalla al ser ingresadas, tampoco deben imprimirse o mantenerse en la maquina, y
mucho menos en un medio que se encuentre en lugar visible.

» El administrador de la red y el administrador de la base de datos cambiaré inmediatamente la clave de acceso a los empleados o
contratistas que tengan ausencias definitivas de sus cargos o terminacion de sus contratos. Para que esto sea posible, cada jefe de
area o dependencia debe informar por escrito a la Jefatura del Grupo de Sistemas de Comfaboy sobre la novedad de personal,
relacionando claramente los datos de los Trabajadores entrante y saliente.

» Cuando un usuario maneje aplicaciones especificas y sea removido de su puesto de trabajo de manera provisional o permanente,
debera hacer entrega formal del equipo a su cargo, las claves de acceso e instruir a su reemplazo en la utilizacién del software que
administra, al igual que hacer entrega de la informacion relevante que estaba a su cargo.

* Es responsabilidad del area de soporte de la JGSC, proteger la informacion institucional que exista en los equipos en el evento que se
vaya a realizar cambio de ellos.

« Todos los equipos susceptibles de infectarse con virus deberan estar dotados con antivirus permanentemente actualizados.

» Todo medio de almacenamiento que ingrese al sistema debera ser previamente vacunado.

* Cualquier dependencia o area de la Caja del nivel Central o Local que reciba equipos de cémputo a través de comodatos o convenios
inter administrativos, debera en coordinacién con la “JGSC” cuidar que quede claramente establecido todo lo referente a seguros,
mantenimiento preventivo y correctivo, licenciamiento de software, repotenciacion y disposicion final de los equipos.

1.3. RESPALDOS

* Los usuarios deberan respaldar en medios de almacenamiento flexible la informacion propia y relevante del disco duro de su equipo.

* Los usuarios deberan tener copias de la informacién propia y relevante de su labor en el senidor de respaldo o en el area de trabajo del
senidor de la red que se haya destinado para este fin, respetando las cuotas de espacio asignadas para cada uno.

* Para efectos de brindar un adecuado senvicio de soporte a los usuarios, y no poner en riesgo la informacién “institucional critica”, cada
usuario debera crear en su PC. una carpeta denominada “Trabajo” desde la cual administrara y desarrollara las labores propias de su
cargo, esta carpeta serd en consecuencia la Unica objeto de backup por parte de la persona responsable de realizar backup en
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Sistemas.

» En la Caja debe existir un sitio dedicado a guardar; backups, copias de los programas fuentes, ejecutables u objetos de los aplicativos
mas relevantes en la entidad, manuales, cd’s y licencias, esta debe existir en un edificio externo al sitio de operacién diaria, este sitio
se denominara cintoteca. Este sitio debe asegurar condiciones 6ptimas ambientales y de seguridad.

+ El administrador de la red o persona a quien él designe, debera respaldar en medios magnéticos la informacién de los senidores.

» El lugar de almacenamiento para las copias mensuales y anuales debera ser el sitio externo que anteriormente fue denominado
“cintoteca o hemeroteca”. Este sitio debe asegurar condiciones éptimas ambientales y de seguridad.

1.4. AUTORIZACIONES

La autorizaciéon para el acceso de personal no autorizado al equipamiento de conectividad y a los senvidores de datos debe ser
gestionada ante la JGSC por la dependencia inteniniente y debera contar con la autorizacion expresa de la misma. Después que la
autorizacion es otorgada, Sistemas pondra los recursos a disposicion del usuario, los usuarios no pueden acceder a ningun recurso
informatico de los mencionados hasta que les sea autorizado propiamente. No se permite la utilizacion de ningln usuario anénimo a
menos que sea especificado, la autorizacion de acceso a los recursos es exclusiva al usuario al que le fue asignada y no es transferible
a otros usuarios o dispositivos.

Los usuarios son responsables de entender y seguir los procedimientos administrativos establecidos para la utilizacién y el
mantenimiento de los recursos informaticos de la Caja. Asi mismo, son responsables de informarse y seguir las directivas
administrativas comunicadas por correo u otros medios de informacién implementados o a implementarse.

Cada usuario es responsable del cuidado del hardware y software suministrado por la entidad. En consecuencia cada usuario
respondera solidariamente por los dafios y perjuicios técnicos o legales ocasionados por su mala utilizacién (La deteccion de este uso
indebido podra ocasionar la inhabilitacién temporal o definitiva del sistema para el usuario responsable).

La Jefatura del Grupo de Sistemas de Comfaboy, es la dependencia responsable de coordinar la reparacion de los equipos de cémputo
de propiedad de la Caja. Las reparaciones o ampliaciones de los equipos no pueden ser hechas o contratadas por el usuario.

Identificaciones de usuarios.

Todos los usuarios que acceden a los recursos informaticos de la Caja, requieren de una Unica e intransferible identidad, normalmente
un username, y un nombre de maquina para un dispositivo. Esta identidad se usa para representar un usuario o dispositivo en los
ambientes informaticos de la red. Sistemas proporcionara este identificador como parte del proceso de autorizacion. Los identificadores
concedidos expiran automaticamente o, cuando la dependencia inteniniente solicita expresamente a Sistemas las cesaciones de
acceso para dicho identificador de usuario, o cuando se compruebe un uso indebido.

La desconexion de un dispositivo de su puerto autorizado y conexién a.otro puerto de la red es una violacién de esta politica. Los
computadores portatiles deben ser autorizados para usar cualquier. puerto de la red. EI mal uso de la identidad de un usuario o un
dispositivo constituye falsificacién o falsedad. Las acciones que involucren accesos desautorizados, impropios o el mal uso de recursos
informaticos de la red estan sujeto a sanciones disciplinarias.

Las Contrasefas

Los usuarios tienen la responsabilidad de resguardar el acceso a los recursos informaticos de la Caja mediante la utilizacion de
contrasefias confidenciales, personales e intransferibles que les fueron confiadas. Estas contrasefias deben construirse de manera que
sean dificiles de suponer o adivinar por;otros usuarios preferiblemente alfanuméricos, deben expirar periddicamente y poseer una
longitud minima. Todas las acciones realizadas bajo los auspicios de un identificador de usuario y sus consecuencias legales son
responsabilidad del usuario titular-del.identificador. Toda sospecha de winerabilidad en la seguridad debe ser notificada inmediatamente
a Sistemas.

2. POLITICAS SISTEMAS DE INFORMACION

2.1. REQUERIMIENTO DE DESARROLLOS DE APLICACIONES

El desarrollo de nuevos sistemas de informacion sera iniciado por pedido de los responsables de los procesos, realizando una solicitud
a la JGSC, quien considerara el pedido y su impacto, establecera su aprobacién o no, y fijara la prioridad de ejecucion, en funcién de
factores como oportunidad, impacto en la gestion y costo. El desarrollo y cambios en un aplicativo es responsabilidad del area de
desarrollo en sistemas, ya sean con recursos propios o senicios adquiridos por terceras personas, debiéndose ajustar a la metodologia
de desarrollo descrita en este documento.

METODOLOGIA DE DESARROLLO DE SISTEMAS DE INFORMACION

La JGSC define e implementa para el desarrollo y mantenimiento de sus sistemas de informacién una metodologia de desarrollo que
comprenda todas las fases en el ciclo de vida de productos de software como son:

* Alcance. Establecimiento de los objetivos y las fronteras del proyecto, conocimiento de los problemas y las necesidades del usuario,
realizar reuniones con el usuario para determinar los acuerdos de responsabilidades.

* Planeacién. Objetivos y metas claramente definidos por etapas, lista de actividades a realizar con descripcién de productos a generar,
determinacion de estimativos y de riesgos, beneficios, recursos requeridos, costos, consideraciones de tiempo, seguimiento con
informes del progreso. Periddicamente se debe realizar revalidacion del aplicativo.

» Disefio. Andlisis de alternativas, herramientas de apoyo, producto, revision de manuales, seguimiento al avance, planear la etapa de
desarrollo, realizar revisiones con la dependencia solicitante, preparar el modelo, disefiar los procedimientos, disefar controles, preparar
manual de usuarios

» Desarrollo. Revisar documentacion generada en etapas anteriores, asegurar que se completen los productos de la etapa, realizar
seguimiento al avance y preparar informes periddicos, planear etapa de puesta en marca, realizar revisiones, instalar hardware y
software, desarrollar o modificar el software, desarrollar el cédigo.

* Prueba. Realizar pruebas unitarias, realizar pruebas de integracion, probar las interfaces, hacer pruebas de recuperacion y
desempefio, probar controles y seguridad, verificar la transportabilidad y la facilidad de mantenimiento.

» Implementacion o Puesta en Marcha. Asegurar que se entreguen los productos, evaluar resultados de desarrollo de desempefio y de
aplicacion, revisar mejoras o deficiencias potenciales, determinar si es necesario planear una revaluacién de algin uso, pasar cada uso
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de la aplicacién a produccion, instalar el uso de la aplicacion, iniciar las bases de datos y las tablas, ajustar la aplicacién, entregar la
aplicacion, discontinuar la aplicacion anterior o algun uso.

* Mantenimiento. Se debe establecer una clara asignacion de responsabilidades de soporte para mantener la aplicacién operando
efectiva y eficientemente para los usuarios, debe realizar soporte al aplicativo y a los usuarios.

Una metodologia para el disefio y desarrollo de sistemas es necesaria para estandarizar la forma en que se desarrollan los proyectos de
sistemas, el objetivo de contar con una metodologia incluye:

» Reducir tiempo y costo requerido para el desarrollo, mantenimiento y operacion.

» Estandarizacion de herramientas y lenguajes de desarrollo que permitan facilitar el entrenamiento del personal, agilizando la
comunicacion entre los usuarios, especialistas de sistemas, proveedores y consultores externos.

« Facilitar la migracion a ambientes de hardware y software de base diferentes.

La metodologia elegida, basada en el ciclo de vida de desarrollo de sistemas debera sera la apropiada para los sistemas a ser
desarrolladas, adquiridas, implementadas y mantenidas. La metodologia debera asegurar que la documentacidon creada durante el
desarrollo del sistema o de los proyectos de modificacion coincida con estos estandares. Esta metodologia debe ser revisada
periédicamente, para asegurar que incluya técnicas y procedimientos actuales generalmente aceptados.

Estandares de desarrollo de aplicaciones. El area de desarrollo de sistemas de informacién usara herramientas integradas de analisis
para capturar y mantener documentacioén relacionada con las fases de alcance, planeamiento y disefio de sistemas, con el objetivo de
proveer un archivo computarizado de los requerimientos y disefios de aplicaciones de negocio que conduzcan a sistemas de
informacion, reducir el tiempo y costos de desarrollo.

Acuerdo de responsabilidades. Durante la etapa de Alcance, se debe desarrollar y documentar una division apropiada de
responsabilidades entre la JGSC y el area que solicita el desarrollo. Este acuerdo convierte los principios, roles y responsabilidades en
una estructura especifica para senir las necesidades del proyecto. Este acuerdo debe cubrir: Participantes, asignacion de
responsabilidades y actividades, procedimientos para manejo de cambios y solucién de problemas, procedimientos a seguir para la
planeacion, seguimiento y la ejecucién del trabajo, responsabilidades de otras areas, responsabilidades para las pruebas y
documentacion de soluciones.

Modularidad. Las aplicaciones se desarrollaran en forma modular de manera tal que las interfaces con el usuario, la légica de la
aplicacion y los datos sean funcionalmente independientes. Los médulos que componen la aplicacion, incluyendo las definiciones de
los datos, deberan ser rehusados con minimas modificaciones. El objetivo de esta politica es facilitar el desarrollo de nuevas
aplicaciones, asegurar que las reglas sean implementadas uniformemente, permitiendo un crecimiento ordenado y eficiente.

Interface comun con el usuario. Los sistemas desarrollados y que no atiendan necesidades técnicas especificas, deberan basarse en
interfaces comunes para los usuarios, siendo el objetivo principal de esta politica la reduccién del tiempo de capacitacion de los
usuarios, facilitando el uso de las aplicaciones.

Documentacion en linea. Es objetivo prioritario de la JGSC contar con toda la documentacion y textos de ayuda en linea, de manera tal
que sean accesibles desde los puestos de trabajo de los usuarios. Cuando sea técnicamente factible, el texto de ayuda sera accesible
por pantalla y estara asociado a la funcion ejecutada.

La documentacion incluye todo el texto de ayuda para el usuario final del sistema y el encargado del mantenimiento y operacién del
sistema, de alli la importancia de que, en el evento que se esté desarrollando con bases de datos se debe entregar documentado, el
modelo entidad relacion y el diccionario de datos, en todos los aplicativos desarrollados o adquiridos por terceros se debe entregar
documentacion de usuario final. El-cumplimiento de esta politica es lograr que la documentacion sea accesible en forma facil e
inmediata, incrementando la probabilidad de que la documentacion este actualizada.

Entorno de pruebas. El area de desarrollo de sistemas de informacion establecera un entorno de pruebas en el cual se probaran todos
los cambios a las aplicaciones antes de ser puestas en produccion. En esta fase es indispensable contar con la participacién de un
trabajador del area de Auditoria Interna. Este entorno de pruebas debe ser independiente de los datos y aplicaciones en produccién para
evitar interferencias con las mismas. Dependiendo de las caracteristicas de la aplicacion, el entorno de pruebas puede ser un sistema
de computacién dedicado, o una particién o region protegida. El objetivo de implementacion de esta politica es proteger los datos y
aplicaciones en produccién, como asi proveer un entorno adecuado para las pruebas de integracion de sistemas.

Migracion de desarrollo a produccioén. El area de desarrollo de Sistemas debera asegurar que la administracion de cambios, asi como el
control y la distribucion de software sean integrados apropiadamente en un sistema completo de administracion de cambios. El proceso
de control de cambios se completara de acuerdo a los procedimientos establecidos para el area de desarrollo de sistemas de
informacién y no se implementaran cambios a las aplicaciones en produccion a menos que hayan sido primero probadas en un entorno
de pruebas, aprobadas por el responsable usuario de los aplicativos, solicitante del requerimiento de cambio.

El patrocinador del cambio sera responsable por la coordinacion de actividades para el traspaso de informacién a produccion,
incluyendo la capacitacién de los usuarios. El objetivo principal de esta politica es establecer procesos de control de calidad a fin de
evitar la migracion a produccion de aplicaciones potencialmente erréneas.

Control de cambios. El area de desarrollo, propondra los procedimientos y los controles para revisar los cambios propuestos a las
aplicaciones criticas, sistemas de computacion, software e equipamiento de comunicaciones y seleccionara la alternativa mas
adecuada, a través de una funcién que preparara la agenda de los cambios propuestos. El objetivo principal de esta politica sera
confirmar que no haya impactos imprevistos en los procesos, usuarios, operaciones de sistemas de computacion, comunicaciones,
integridad de los datos, seguridad o tecnologia.

Control y mantenimiento de versiones. Cada version de software que entre en produccion sera almacenada en un archivo permanente y
un medio magnético, del cual podra ser recuperado para futuras auditorias o con propdsitos de restauracion. Cada version de software
tendra un unico identificador que permita asegurar que la versién en uso sea la correcta y acceder facilmente a versiones previas de
software. Herramientas automatizadas o manuales, seran usadas para registrar y controlar cambios realizados a las aplicaciones.
Debera registrarse la razén para cada cambio y el nombre de la persona responsable del requerimiento.

Distribucion de software y datos. Versiones de software y datos que hayan sido adecuadamente probadas, y estén en condiciones de
ser distribuidas a los senidores, computadoras personales, senidores de las redes locales y otras plataformas, deberan ser archivadas
en bibliotecas apropiadamente controladas. Una vez que se encuentren en dichas bibliotecas, las versiones seran distribuidas utilizando
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procesos sistematicos que identificaran las plataformas de destino apropiadas. La distribucion puede ser realizada a través de la red de
comunicaciones, o soportes adecuados.

El objetivo principal de esta politica es mantener un control estricto y poder auditar sobre todos los componentes de software usados y
cumplir con los requerimientos de licencias para software comercialmente provisto. Esta politica se aplica tanto para aplicaciones
desarrolladas internamente, como para paquetes pre-programados. El procedimiento debera mantener registros legibles por
computadora que indiquen, para cada plataforma, el software y los datos que fueron distribuidos.

POLITICAS INFRAESTRUCTURA TECNOLOGICA

La administracién de recursos informaticos de la Caja es responsabilidad de la JGSC. Las funciones de administracién incluyen la
administracion de los senidores de internet, bases de datos, supenisién del trafico de la red, seguridad de accesos a la red y senvicios
como dominios, firewalls, proxys o la instalaciéon de nuewos enlaces, hardware de conectividad tales como switch, hubs, routers,
sniffers, o analizadores de protocolos, se utiliza la conexién de protocolos TCP/IP para permitir la conectividad de la red al senicio de
Internet. Se prohibe la utilizacién de protocolos alternativos de red sin la autorizacién expresa de Sistemas; la presencia de tal software
o hardware no autorizado en la red es una seria violacion de esta politica.

Sistemas puede quitar de la red y confiscar sin advertencia cualquier dispositivo sospechoso de violacion de esta politica. Ninguna
dependencia podra instalar nuevos enlaces a internet, de ningun tipo, sin el consentimiento y supenvision previa, a fin de no alterar o
interferir con dispositivos ya instalados propios de la Caja o ajenos a ella. Sera responsabilidad de la JGSC el orientar, coordinar y
proponer lineamientos para el website bajo el dominio de la Caja.

Website. El website es el sitio oficial de la Caja, ninguna pagina de areas/dependencias/instituciones que guarden relacion de
dependencia institucional con ésta podra ser considerada con el titulo de "pagina oficial" si esta en otro dominio electrénico que sea
distinto a comfaboy.com.co tampoco se podra usar bajo el "nombre o logo de la Caja" fuera de este ambito, o de aquellos que la entidad
determine oficialmente, el medio para actualizar las paginas web de la Caja es via SFTP.

Organizacioén del Equipo de Trabajo del Grupo de Sistemas de Comfaboy. Esta en cabeza del Proceso de Gestion Tecnoldgica definir la
organizacion de las diferentes areas de trabajo que van a integrarla, de acuerdo a niveles de complejidad y consecuentemente con las
descripciones, misiones y responsabilidades de los puestos de trabajo. La razén principal para la administraciéon centralizada de este
equipo de trabajo es mantener la consistencia de las habilidades requeridas y las compensaciones para todos los integrantes de
Sistemas, a fin de prestar asistencia en la evaluacion, reclutamiento, capacitacion y rotacion de los mismos.

Capacitacion del personal de Sistemas. La JGSC, es la responsable por la capacitacion del personal integrante de la misma, de
acuerdo a planes de capacitacion elaborados por Sistemas, asegurando que todo el personal esté capacitado en el uso de la
metodologia, técnicas, tecnologias y estandares establecidos, permitiendo. difundir rapida y coherentemente los conocimientos
relacionados a la informacién y sus tecnologias asociadas.

Capacitacion al usuario final. Sistemas proveera capacitacion consistente a los usuarios finales, con el objetivo de alcanzar la eficiencia
en el uso de las tecnologias, haciendo la precision que es.responsabilidad de Gestion Humana coordinar todo lo concerniente a
capacitacion de los empleados.

Adquisicion de bienes de informatica y sistemas. La-adquisicion de bienes de informatica y de Sistemas en la Caja, quedara sujeta a
los lineamientos establecidos en este documento. Toda adquisicién de tecnologia informatica y de sistemas que se haga en la Caja
debera contar con el concepto técnico de la Jefatura del Grupo de Sistemas de Comfaboy (“JGSC”). La Caja, al planear las operaciones
relativas a la adquisicién de bienes informaticos y de sistemas (software-hardware), establecera prioridades y en su seleccién tomara en
cuenta: estudio técnico, precio, calidad,/experiencia, desarrollo tecnolégico, estandares y capacidad, entendiéndose por:

* Precio. Adquisicion inicial del bien, .accesorios y mantenimiento preventivo y correctivo.

» Calidad. Parametro cualitativo que especifica las caracteristicas técnicas de la tecnologia de informacién.

» Experiencia. Presencia en el mercado nacional e internacional, estructura de senvcio, la confiabilidad de los bienes y certificados de
calidad con los que se cuente.

» Desarrollo Tecnolégico. Se debera analizar su grado de obsolescencia, nivel tecnoldgico con respecto a la oferta existente y su
permanencia en el mercado.

» Estandares. Toda adquisicion se basara en estandares que para tal fin establecera periédicamente la JGSC.

» Capacidades. Analizar si el producto satisface la demanda actual con un margen de holgura y si tiene capacidad de crecimiento para
soportar la carga de trabajo del area donde sera implementado.

Adquisicion de Hardware. Los equipos que se adquieran, deberan estar dentro de las listas de ventas \vigentes de los fabricantes o
distribuidores y dentro de los estandares de la Caja, deberan tener tres (3) afios de garantia en sitio como minimo, deberan ser equipos
integrados de fabrica, la marca de los equipos o componentes debera contar con presencia y permanencia demostrada en el mercado
nacional e internacional, asi como con asistencia técnica local.

Los equipos Pcs, senidores, portétiles, impresoras, scanner integrados, plotter, cAmaras web, etc., deberan apegarse a los estandares
de Hardware y Software vigentes en el mercado y en la Caja, corroborando que los suministros (cintas, papel, toner, cartuchos etc.) se
consigan facilimente en el mercado y no estén sujetas a un solo proveedor. Conjuntamente con los equipos principales y sus
accesorios, se deberan adquirir los accesorios necesarios para su correcto funcionamiento, de acuerdo con las especificaciones de los
fabricantes, y esta adquisicién debe manifestarse en el costo del presupuesto inicial. Los equipos complementarios deberan tener una
garantia minima de un afo y deberan contar con el senicio técnico correspondiente.

Los equipos adquiridos deben contar, con asistencia técnica por parte del proveedor durante la instalacion de los mismos. En cuanto se
refiere a los computadores personales y los denominados senidores, equipos de comunicaciones como enrutadores y concentradores,
y otros que se justifiquen por ser de operacién critica o de alto costo; al vencer su periodo de garantia, deben contar con un programa
de mantenimiento preventivo y correctivo que incluya el suministro de refacciones. En la adquisicion de equipos, se debera incluir el
software estandar vigente con su correspondiente licenciamiento, para el efecto se tendran en cuenta los lineamientos para la
adquisicion de software que se enuncia en este documento.

Adquisicion de Software. Para la adquisicion de software estandar, la JGSC dara a conocer periddicamente las tendencias en tecnologia
de punta vigente, cuando una dependencia se encuentre interesada en adquirir cualquier software administrativo, utilitario o de gestion,
debe solicitar mediante memorando concepto técnico a la JGSC.

En la generalidad de los casos, sélo se adquiriran las Ultimas versiones liberadas de los productos seleccionados, salvo situaciones
especificas que se deberan justificar ante la JGSC. Todos los productos de software que se adquieran deberan contar con

D-21-014 POLITICAS GENERALES GESTION TECNOLOGICA V4 Pag 417




licenciamiento, medios de uso, documentacion técnica y operativa.

Instalacién. La instalacion de los equipos de computo, se tendran en cuenta las recomendaciones respecto a ubicacién que realice
Gestién Humana — Grupo Salud Ocupacional. Ademas queda sujeta a los siguientes lineamientos:

* Los equipos de la entidad se instalaran en lugares adecuados, lejos de polvo y trafico de personas, garantizando las condiciones para
su adecuado funcionamiento.

» En areas de atencién al publico, los equipos se instalaran de manera que éste no tenga acceso al equipo, salvo en aquellas
situaciones en que sean dispuestos especificamente para consulta directa del publico.

» Todas las areas o dependencias administrativas y operativas deberan contar con un croquis actualizado de las instalaciones eléctricas
y de comunicaciones de los equipos de cémputo en red (planos del cableado estructurado) los cuales deben estar resumidos y
disponibles en su respectivo cuarto de equipos o comunicaciones.

« Las instalaciones eléctricas y de comunicaciones, deberan cumplir con los estandares vigentes y resguardadas del paso de personas
0 maquinas, y libres de cualquier interferencia eléctrica o magnética.

» En ninguin caso, se permitiran instalaciones improvisadas o sobrecargadas.

» Los usuarios no podran conectar a las tomas de corriente regulada identificadas actualmente de color naranja, ningun elemento
diferente a los equipos de cémputo. Las instalaciones eléctricas que alimenten elevadores, aspiradoras, cafeteras, motores y otros
equipos, deberan tener un circuito independiente segun los estandares que rigen la materia.

Usos prohibidos: En el entendido que el presente documento de politicas es solo un marco de referencia para los usuarios y en virtud de
la imposibilidad de enumerar toda prohibicién existente, dejamos aqui constancia de que todo aquello que no se encuentra
expresamente permitido se encuentra prohibido. A continuacion se detalla una lista de usos de recursos informaticos prohibidos:

« Utilizacion de cualquier recurso informatico de la Caja para propésitos comerciales o para ganancia personal.

« Utilizacion de cualquier recurso informatico de la Caja de manera que viole cualquier norma vigente.

« Utilizacion de cualquier recurso informatico de la Red para guardar o transportar material ilegal, pornogréfico, que haga apologia del
crimen o violencia, ofensivo, lesivo al buen nombre y honor de otros, propagandas comerciales, cadenas, difusién de actividades
lucrativas en general, o su utilizacién en actividades no relacionadas con las funciones propias del cargo.

* Instalacion de hardware o software sin la autorizacion apropiada de la JGSC.

+ Permitir a personal externo acceder a la tecnologia de informacién de la Red sin la autorizacion de la “*JGSC”. o jefe inmediato.

* Privar o intentar privar a otros usuarios de la utilizaciéon o acceso a recursos informaticos de la Red.

* Intentar penetrar la seguridad de cualquier comunicacion de la red de computadoras o sistema de las computadoras.

« Utilizacion de identificadores (Nombre y Password) de usuarios ajenos.

+ Crear, utilizar o distribuir los programas que puedan dafar los datos, archivos, aplicaciones, funcionamientos del sistema, o
funcionamientos de la red.

« Capturar/desencriptar contrasefias o protocolos de comunicaciones.

* Inspeccionar, modificar, o copiar programas o datos sin la autorizacion de su duefio o que atente contra las leyes vigentes de legalidad
del software o propiedad intelectual.

« Utilizar cualquier correo electrénico o sistema de mensajeria, ajenos a la Red o no, para enviar contenido abusivo, ofensivo, obsceno, o
saturar los canales de comunicaciones, o el envio "cadenas de cartas”, y otros esquemas que pueden causar trafico excesivo en la red
o cargar los sistemas informaticos.

« Alterar el software o la configuraciéon del hardware de cualquier computadora o agregar cualquier dispositivo o sistema a la red sin el
permiso de la JGSC.

» Utilizar Software comercial ilegalmente copiado’ o de libre distribucién que no esté incluido en los estandares, o que no esté
involucrado con el objeto laboral de la dependencia. En caso de necesitar de la instalacién de algin software adicional se debera contar
con la autorizacion de la “JGSC”, de lo contrario se debera utilizar el predeterminado del equipo de cémputo.

« Utilizacion de la red para ganar o intentar ganar el acceso desautorizado a los recursos de informacién locales o remotos.

« Utilizacion de cualquier software o-hardware que pueda comprometer la seguridad de la red o de cualquier recurso informatico de la
misma.

» Rewelar claves o cédigo de usuario, base de datos, aplicativos, o cédigo para llamadas.

* Usar la informacion de Comfaboy para actividades ajenas de la entidad.

* Ingresar a una cuenta o aplicacion para la cual usted no esta autorizado.

« Falsificar informacion de configuracién de enrutamiento y de configuracion de equipos y sistemas con el objetivo de provechar alguna
wlnerabilidad.

* Burlar los mecanismos de seguridad de cualquier senicio de red, aplicativo, senidor o cuenta de usuario.

El inadecuado uso de los recursos informaticos podra dar lugar al inicio de actuaciones disciplinarias respecto a cualquier usuario de
los senicios.

REDES Y COMUNICACIONES

Este senicio se brindard a través de una unica red que interconectara todos los senidores y equipos de computo de las diferentes
dependencias de la Caja, para facilitar el acceso a las aplicaciones y datos, asegurando la consistencia e integridad de la misma,
evitando la duplicacién de informacién, y minimizando costos.

El senicio de comunicaciones y la topologia de la red no deben afectar la seguridad y el acceso a las aplicaciones y a los datos de las
dependencias, debiendo en cualquiera de los casos permitir el control y la administracion de las aplicaciones y datos
independientemente de la ubicacion fisica de los mismos.

Administracion de la red.

Los tres principios basicos que deben cumplir las redes son: Confidencialidad: Debera garantizar la proteccion adecuada de los datos
para evitar que algun intruso pueda obtener informacion de la entidad. Disponibilidad: La red debera estar disponible en todo momento,
manteniendo una velocidad de respuesta adecuada, e Integridad: La red debe mantener informacién tal y como ha sido almacenada
desde un principio, sin informacién incoherente. Dentro de los procesos incluye el monitoreo del trafico y del rendimiento de cada
componente de la red. Estas funciones y responsabilidades estaran centralizadas, siendo la JGSC quien defina en que trabajador recae
la responsabilidad.

Con propdsitos de auditoria, resolucion de problemas técnicos o investigar violaciones a las politicas institucionales de la Caja, el Jefe
de Sistemas podra autorizar a sus Trabajadores a inspeccionar todos los dispositivos informaticos que se encuentren o no conectados a
la red, toda vez que sea necesario y sin previo tramite.
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Cuando sea factible y recomendable por la minimizaciéon de los costos e incremento de la eficiencia, se contratara a proveedores
externos para instalacién, mantenimiento de la red de comunicaciones de vz y datos. Sistemas, seleccionara los protocolos a ser
usados requiriendo senicios del mas alto nivel a fin de proveer la conectividad necesaria para el transporte de archivos, acceso a bases
de datos y otros servicios.

Conectividad. La Tecnologia tiene la capacidad para abrir las puertas a un vasto mundo de recursos de informacién, con una conexion a
Internet. Las oportunidades que tenemos con esta conectividad son casi ilimitadas, mas no asi, los recursos computacionales y de
conectividad disponibles. Este nuevo mundo virtual al que tenemos acceso requiere de reglas y precauciones, para asegurar un uso
o6ptimo y correcto de los recursos. En este sentido, la JGSC cree firmemente en que el desarrollo de politicas que sean bien
entendidas, que circulen ampliamente y que sean efectivamente implementadas, conllevara a hacer de la Red de la Caja y el Internet un
ambiente seguro y productivo para Trabajadores y miembros en general de la comunidad.

Se trata entonces de presentar lo que se conoce como Politicas y Reglamentos para el Uso Aceptable para los recursos
computacionales y de conectividad presentes en la red. Estas politicas establecen entre otras cosas, el comportamiento esperado
hacia diferentes senicios de informacion y las reglas en cuanto al uso adecuado de recursos fisicos.

Términos / Definiciones.

* Red: Conjunto de recursos de conectividad y computacionales que permite la comunicacién de datos e informacién a través de todas
las dependencias e Internet.

» Domain Name Server: Senidores que mantienen diferente tipo de informacién como bases de datos, correo electrénico, pagina web y
informacion acerca de las computadoras e Internet.

+ Direccién IP: un numero Unico que identifica una computadora en Internet. Por ejemplo 17.16.160.1

« Estacion segura: Computadora que cumpla con los requerimientos minimos de seguridad de comunicacién de datos estipulados por el
grupo de Senicios de Redes.

» Username: Nombre con que se identifica la cuenta de un usuario en un senvidor.

» Password: Clave secreta de identificacion por cada uno de los usuarios en un serividor

* Root: Usuario de un sistema con mayores privilegios administrativos.

Politicas

* La funcién de la red de Comunicaciones e informacion es "transportar" datos que soporten el flujo de la informacion de la entidad

* El uso de la red por individuos u organizaciones que no sean parte de los Trabajadores de la Caja, no esta permitido, si exista alguna
informacién que deba ser consultada por un ciudadano este debe estar apoyado-por un trabajador de la Caja.

* El acceso a Internet debe hacerse desde una estacion debidamente' registrada y/o autorizada por el grupo de Redes y
Comunicaciones. Dicho de otra forma, el computador debe estar registrado dentro del DNS (Domain Name Server) primario de la Caja y
estar localizado con una direccion IP legitima. La estacion debe soportar e implementar proteccién de clave de usuario y sistemas de
seguridad de redes actualizados.

* Las politicas de uso aceptable de la red incluyen el uso.de la-red de comunicacion para el propdsito, Mision y Vision de la Caja de
soportar diferentes actividades que busquen cubrir los objetivos fundamentales de la entidad.

» El uso de la red de comunicaciones para ganancias. y actividades financieras no relacionadas con las actividades normales de la
entidad es catalogado como una préactica inaceptable.

» Debido a que la JGSC se esforzara en mantener la privacidad de las comunicaciones personales y un nivel de senicio apropiado, la
infraestructura tecnolégica monitoreara la carga de trafico de la red y cuando sea necesario tomara accién para proteger la integridad y
operatividad de sus redes.

Servicios de la red.

La autorizacion para conectar dispositivos adicionales a la red o adicionar senicios a la red debe obtenerse por la JGSC, no pueden
conectarse computadoras, senidores, hubs, switches, routers, access point, o cualquier otro hardware a la red sin la debida
autorizacion. Sistemas puede quitar de la red y confiscar sin advertencia cualquier dispositivo sospechado de violacion a esta politica.

En caso de que se obtenga la autorizacion apropiada, Sistemas permitira a una computadora personal la conexién a la red. Esta
autorizacion sélo es para la computadora y para ser usada como un cliente normal en la red y no proporcionar ningin senicio a la red.
El uso de las computadoras como gateways o routers a otra red o como senidor de acceso remoto por médem esta prohibido sin la
autorizacion expresa de Sistemas. La JGSC podra:

» Recolectara estadisticas de utilizacién basado en las direcciones de redes, protocolo de red, y tipo de aplicaciéon.

* Progresivamente restringird usuarios, cuando su utilizacion de la red resulte en la degradacién del rendimiento. Tal restriccién sera
notificada a los usuarios a través de medios apropiados.

* Las facilidades de redes no pueden ser usadas por cualquier individuo o grupos de personas para cualquier actividad de naturaleza
ilegal o fraudulenta, incluyendo actividades ilegales como las definidas por las leyes, asi como politicas, codigos y regulaciones de la
Caja

« Cualquier actividad que se sospeche ilegal o fraudulenta debe ser inmediatamente reportada a la autoridad competente.

* A los usuarios que quebranten estas politicas y reglamentos de uso y acceso, les sera eliminado el acceso a las redes de
comunicacion y computadoras de la Caja. Todos los otros estandares de conducta aplican al uso de la red y sus recursos.

Cableado Estructurado. Tiene como objetivo dar flexibilidad a las instalaciones permitiendo la conexién de equipos capaces de transmitir
wvoz y datos. Es indispensable y recomendable que todo el sistema de cableado estructurado se comporte como un canal o sea que
desde el cable de estacion hasta el Patch Cord, sean de la misma marca que el fabricante asegure que no existan cambios de
impedancia en ningun punto, lo cual garantiza que la atenuacién por este motivo sea nula y esto redundara en un mejor rendimiento de
la red.

La ventilacion y climatizacién debe ser para temperaturas ambientes promedias, inferiores o iguales a 28° centigrados, los cuartos de
cableados en la Caja, deben contar con dos entradas de ventilacion provistas de rejilla, una de ellas en la zona inferior del cuarto y otra
en la zona superior. Es recomendable instalar un extractor de aire en la apertura superior y un filtro de aire en la apertura inferior, este
filtro puede ser de tipo aire acondicionado.

Es deseable e indispensable que todos los cuartos de equipo tengan alimentacion de corriente ininterrumpida (UPS) de tipo On-line con
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capacidad de alimentar todos los equipos que se conectaran al centro de cableado, con el fin de mantener los senicios de red aun en
casos de falla del fluido eléctrico.

Firewalls. Es un sistema o grupo de sistemas que impone una politica de seguridad entre la organizacion de red privada o publica y el
Internet. El firewall determina cuél de los senicios de red puede ser acezado dentro de ésta por los que estan fuera, es decir, quien
puede entrar para utilizar los recursos de red pertenecientes a la organizacion. Para que un firewall sea efectivo, todo trafico de
informacion a través del Internet debera pasar a través de él mismo donde podra ser inspeccionada la informaciéon. Un firewall debe
contar con sistemas de deteccion de intrusos. El firewall podra unicamente autorizar el paso del trafico, y el mismo podra ser inmune a
la penetracion, desafortunadamente, este sistema no pude ofrecer proteccion alguna una vez que el agresor lo traspasa o permanece
entorno a este. Un firewall es winerable, él no protege de la gente que estd dentro de la red interna, éste trabaja mejor si se
complementa con una defensa interna.

Correo Electréonico. La Jefatura de Sistemas de Comfaboy, promovera el uso del correo electrénico, como medio de comunicacion
institucional, monitoreara periédicamente o por solicitud de los organismos de control, los registros de entrada y salida de los e-mail y
los accesos a Internet para verificar la adecuada utilizacion de este recurso. El uso de Internet, debera ser estrictamente de caracter
institucional de acuerdo a las politicas internas que se establezca para su utilizacion.

El uso del correo estara sujeto a las disposiciones nacionales e internacionales vigentes. Todas las dependencias que guarden relacién

deberan poseer una cuenta de correo electronico, para incorporarse a las listas de correo pertinentes, a fin de facilitar la comunicacién y
conectividad institucional. La consulta de esta cuenta sera de obligacion diaria.

LISTA DE VERSIONES

VERSION FECHA RAZON DE LA ACTUALIZACION

Se eliminé del capitulo 1.3- Respaldos la tabla 1.3.1 —Tabla frecuencia de
BACKUP de datos, 1.3.2-Tabla frecuencia de restauracion de datos, tabla 1.3.3
Tabla frecuencia de BACKUP de fuentes; al igual que la rotulacién de las cintas.
En el capitulo de politicas sistema de informacion- 2.2 metodologia de desarrollo
de sistemas de informacién- documentacion en linea se elimind “en papel”;
también se elimino la distribucion de la documentacion. Se adiciono en el capitulo
3-Politicas infraestructura tecnolégica “swich”. Se elimind del capitulo Politicas
infraestructura tecnoldgica - el procedimiento de procesamiento. Dentro de los
2 05/Dic/2011 usos prohibidos “para propositos comerciales”. Se incluye en los usos prohibidos:
Rewelar claves o cddigo-de usuario, base de datos, aplicativos, o cédigo para
llamadas, Usar la.informacion de Comfaboy para actividades ajenas de la entidad,
Ingresar a una cuenta o aplicacion para la cual usted no esta autorizado,
Falsificar informacion de configuracién de enrutamiento y de configuraciéon de
equipos -y, sistemas con el objetivo de provechar alguna wilnerabilidad, Burlar los
mecanismos de seguridad de cualquier senicio de red, aplicativo, senidor o
cuenta de usuario. Se elimina en el numeral 3.1.2 Senvicios de la red “Seguridad
de'los médems de acceso telefénico”.

3 11/Dic/2018 Se modificaron todos los items
4 02/Dic/2020 Se actualiza todo el documento
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